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Abstrak

Pencurian Data Dan Informasi Pribadi Di Era Digital Menjadi Salah Satu Bentuk Kejahatan Siber Yang Semakin
Meresahkan Di Indonesia. Kejahatan Ini Dipengaruhi Oleh Berbagai Faktor, Seperti Pesatnya Perkembangan Teknologi
Informasi, Kelalaian Individu Dalam Menjaga Data Pribadi, Serangan Malware, Social Engineering, Serta Rendahnya
Kesadaran Masyarakat Terhadap Keamanan Siber. Dampak Dari Kejahatan Ini Mencakup Kerugian Finansial,
Kerusakan Reputasi, Gangguan Emosional, Hingga Potensi Ancaman Terhadap Keamanan Nasional. Penelitian Ini
Bertujuan Untuk Mengidentifikasi Faktor-Faktor Penyebab Pencurian Data Dan Informasi Pribadi, Menganalisis
Dampaknya Terhadap Korban, Serta Mengevaluasi Upaya Perlindungan Hukum Yang Dilakukan Oleh Pemerintah
Indonesia. Penelitian Ini Menggunakan Metode Yuridis Normatif, Yaitu Pendekatan Yang Berfokus Pada Studi
Terhadap Aturan Hukum Yang Berlaku, Bahan Kepustakaan, Dan Dokumen-Dokumen Resmi Lainnya. Metode Ini
Dilakukan Dengan Cara Menganalisis Peraturan Perundang- Undangan, Seperti Undang-Undang Nomor 27 Tahun 2022
Tentang Perlindungan Data Pribadi (Uu Pdp), Serta Berbagai Kebijakan Dan Regulasi Terkait Perlindungan Data
Pribadi Di Indonesia. Selain Itu, Upaya Pemerintah Mencakup Peningkatan Kesadaran Masyarakat, Penegakan Hukum,
Serta Penyediaan Mekanisme Penyelesaian Sengketa Bagi Korban Kejahatan Siber. Dengan Adanya Regulasi Yang
Lebih Ketat Dan Penguatan Perlindungan Hukum,
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Theft of data and personal information in the digital era has become a form of cyber crime that is increasingly
worrying in Indonesia. This crime is influenced by various factors, such as the rapid development of information
technology, individual negligence in safeguarding personal data, malware attacks, social engineering, and low public
awareness of cyber security. The impact of this crime includes financial loss, reputational damage, emotional
disturbance, and potential threats to national security. This research aims to identify the factors that cause data and
personal information theft, analyze the impact on victims, and evaluate legal protection efforts undertaken by the
Indonesian government. This research uses a normative juridical method, namely an approach that focuses on the study
of applicable legal regulations, library materials and other official documents. This method is carried out by analyzing
statutory regulations, such as Law Number 27 of 2022 concerning Personal Data Protection (Uu Pdp), as well as
various policies and regulations related to personal data protection in Indonesia. Apart from that, the government's
efforts include increasing public awareness, law enforcement, and providing dispute resolution mechanisms for victims
of cyber crime. With stricter regulations and strengthening legal protection,
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PENDAHULUAN
Seiring Dengan Perkembangan Zaman Masyarakat Dapat Dengan Mudah Mendapatkan Informasi Yang
Diinginkan Dengan Mudah Dan Cepat Melalui Berbagi Teknologi Yang Semakin Maju Dan Canggih. Hal Ini
Membuat Teknologi Menjadi Kebutuhan Sehari-Hari Yang Harus Ada Dan Ikut Serta Dalam Kehidupan Masyarakat

Indonesia Untuk Meningkatkan Kemudahan Dalam Memperoleh Informasi Dengan Cepat.1 Kemajuan Teknologi Dan
Informasi Juga Dapat Mengubah Pola Hidup Dan Pemicu Adanya Transmutasi Masyarakat, Budaya, Ekonomi,
Keamanan, Dan Penegakkan Hukum Di Masyarakat Indonesia. Perkembangan Teknologi Waktu Dan Jarak Bukan
Lagi Menjadi Masalah Utama Setiap Individu, Termasuk Pemerintah. Setiap Individu Dapat Berkomunikasi Satu

Sama Lain Tanpa Bertemu Di Ruang Fisik.2

Teknologi Informasi Dapat Meningkatkan Kemajuan Dalam Pandangan Hidup Manusia, Namun Juga Bisa
Menjadi Sarana Melakukan Tindak Criminal Hukum Yang Dikenal Sebagai “Cybercrime”. Cyber Crime Merupakan
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Tindak Kejahatan Atau Kegiatan Ilegal Yang Dilakukan Melalui Jaringan Dunia Elektronik. Kriminalitas Melalui
Jaringan Internet Semakin Berbahaya Dikarenakan Ruang Lingkup Tindakan Tersebut Sangat Luas. Tindakan
Kriminal Dalam Internet Merupakan Kejahatan Yang Berhubngan Dengan Dunia Maya Yang Dapat Membahayakan
Privasi Seseorang. Kejahatan Di Dunia Internet Semakin Meningkat Dan Semakin Banyak Jenis Kejahatannya. Para
Pelaku Dengan Mudah Melakukan Tindak Kejahatan Dengan Memakai Kemajuan Teknologi Dan Informasi. Contoh
Dari Kejahatannya Seperti Pornografi, Perjudian Online, Terorisme, Hacking, Carding, Phishing, Atm/Edc Skimming,

Dan Kejahatan Lainnya Yang Membahayan Korbannya.3

Pencurian Data Dalam Internet Disebut Sebagai Istilah Phishing, Merupak Tindakan Kejahatan Mendapatkan
Informasi Pribadi Atau Privasi Nomor Kartu Kredit, Pin, User Id, Nomor Telepon, Nomor Rekening Dan Informasi
Data Pribadi Lainnya. Dari Tindakan Tersebut Pelaku Memanfaatkan Kejahatan Yang Dapat Merugikan Bagi
Korban Yang Dicuri Datanya Dan Korban Lainnya Yang Akan Dijadikan Sebagai Target Dari Pelaku Untuk Menipu.
Tingkat Ancaman Kejahatan Eksploitasi Informasi Atau Data Pribadi Di Indonesia Sudah Sangat Berbahaya Ketika
Pemerintah Menetapkan Kebijakan Kartu Tanda Penduduk Elektronik (E- Ktp) Yang Sebagai Metode Pendataan
Informasi Dana Data Pribadi Masyarakat Oleh Pemerintah Yang Pertama Kali Dijalankan Saat Awal Tahun 2011,
Yakni Pelaksanaan Dari Metode Nomor Induk Kependudukan (Nik).

Kasus Kebocoran Informasi Pribadi Sangat Sering Terjadi Di Indonesia. Di Perbankan, Pertukaran Data Pribadi
Dapat Mencakup Pertukaran Informasi Tentang Data Pribadi Pelanggan Antar Card Center, Pengungkapan Informasi
Kepada Pihak Ketiga, Termasuk Transaksi Yang Terkait Dengan Pemilik Kartu Kredit, Atau Transaksi Antar Bank,
Dilakukan Melalui Sistem Umum Atau Melalui Pihak Ketiga, Baik Individu Atau Perusahaan Yang Mengumpulkan
Data Dan Memperdagangkan Data Pribadi Pelanggan. Di Sektor Medis, Data Pasien Diperdagangkan Atau
Diungkapkan Tanpa Sepengetahuan Pasien Untuk Tujuan Asuransi, Kesempatan Kerja, Atau Penerimaan Program
Dukungan Pemerintah.

Pada Platform Transportasi Online, Detail Telepon Konsumen Tidak Digunakan Untuk Tujuan Awal
Pengumpulan Data, Tetapi Bahkan Untuk Mengancam Konsumen Karena Ulasan Penumpang Yang Buruk.
Alternatifnya, Hal Ini Mengacaukan Kenyamanan Konsumen Dengan Menyampaikan Pesan Pribadi Yang Tidak
Relevan Dengan Pemakaian Pengiriman Online. Untuk Transaksi Jual Beli Via Pasar Online, Teknologi Cookies
Menggunakan Teknologi Cookies Untuk Menyalahgunakan Informasi Pengenal Pribadi Seperti Preferensi Belanja,

Lokasi Belanja, Data Komunikasi, Dan Bahkan Pelacakan Transaksi Online Di Mana Alamat Konsumen Berada.4

Mengingat Banyaknya Kejadian Pencurian Data Yang Terjadi Di Indonesia, Maka Pemerintah Indonesia Perlu
Mengantisipasi Atau Meminimalisir Kejadian Tersebut Dengan Membuat Perlindungan Hukum Yang Kuat Agar
Segera Keluar Dari Kejadian Pencurian Data Ini. Kasus Tersebut Sangat Dapat Sangat Merugikan Korban Secara
Material Dan Immaterial. Pada Kasus Pencurian Informasi Atau Data Pribadi Juga Dapat Menimbulkan Korban Terus-
Menerus, Tidak Hanya Pengunjung Situs Web Dan Sistem Elektronik, Tetapi Juga Perusahaan Yang Memiliki Sistem
Elektronik Dan Bank Yang Menjadi Mitra Pembayaran Dapat Mencuri Data. Dapat Diartikan Bahwa Korban
Pencurian Data Dapat Mencakup Tidak Hanya Individu Tetapi Juga Komunitas Dan Rakyat Indonesia.

Ketentuan Mengenai Perlindungan Data Pribadi Tidak Diatur Secara Khusus Oleh Hukum Indonesia, Oleh
Karena Itu, Regulasi Terkait Data Pribadi Masih Bersifat Parsial Atau Sektoral Dan Masih Bersifat Duplikasi.
Peraturan Ini Secara Individual Terkandung Dari Beberapa Undang-Undang Dan Hanya Mencerminkan Aspek Umum
Dari Perlindungan Data Pribadi. Terutama Tentang Regulasi Sistem Elektronik, Undang-Undang No. 11 Tahun 2008
Tentang Informasi Dan Transaksi Elektronik Yang Telah Dirubah Oleh Undang-Undang No. 19 Tahun 2016 Tentang
Perubahan Atas Undang-Undang No. 11 Tahun 2008 Tentang Informasi Dan Transaksi Elektronik (Selanjutnya

Disebut Uu Ite).5

METODE PENELITIAN
Metode Yang Digunakan Dalam Penulisan Ini Menggunakan Metode Yuridis Normatif, Yaitu Penelitian Hukun
Dengan Cara Meneliti Bahan Kepustakaan Dan Peraturan Perundang-Undangan Yang Berlaku. Dimana Penelitian Ini
Berfokus Pada Perlindungan Hukum Bagi Korban Pencurian Data Dan Informasi Pribadi Di Era Kejahatan Siber,
Dengan Tujuan Untuk Menganalisis Regulasi Yang Ada Serta Meminimalisasi Dampak Dari Kejahatan Siber Terhadap
Individu, Masyarakat, Dan Pemerintah.
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HASIL DAN PEMBAHASAN
Faktor Yang Melatarbelakangi Terjadinya Kejahatan Pencurian Data Dan Informasi Pribadi

Di Indonesia.

Perkembangan Masyarakat Zaman Sekarang Semakin Maju Dan Didukung Oleh Pertumbuhan Teknologi
Telekomunikasi, Hingga Ikatan Antar Negara Sudah Bersifat Mendunia Sehingga Menghasilkan Tatanan Dunia Baru.
Perkembangan Teknologi Informasi Dan Komunikasi Terus Berkembang Pesat, Kini Dimungkinkan Untuk
Menggunakan Teknologi Informasi Dan Komunikasi Melalui Perangkat Mobile.

Kegiatan Yang Biasanya Dilakukan Di Dunia Nyata Kini Banyak Diperdagangkan Melalui Gadget. Transaksi
Berpindah Dengan Menggunakan I-Pad, Smartphone, Handphone, Laptop. Pesatnya Perkembangan Teknologi
Informasi Dan Komunikasi Juga Diiringi Dengan Meluasnya Penyalahgunaan Teknologi Informasi Dan Komunikasi,
Sehingga Menjadi Masalah Yang Sangat Meresahkan Yaitu Terjadinya Kejahatan Yang Dilakukan Di Dunia Maya Atau

Biasa Dikenal Dengan Istilah “Cybercrime 76\

Mengacu Pada Kitab Hukum Pidana (Kuhp), Pengertian Secara Luas Mengenai Tindak Pidana Siber lalah Semua
Tindak Pidana Yang Menggunakan Sarana Atau Dengan Bantuan Sistem Elektronik, Artinya Semua Tindak Pidana
Konvensional Dalam Kitab Undang-Undang Hukum Pidana (Kuhp) Sepanjang Dengan Bantuan Atau Sarana Sistem
Elektronik Seperti Pembunuhan, Perdagangan Orang Dapat Termasuk Dalam Kategori Tindak Kejahatan Siber Secara

Luas.” Teknologi Merupakan Kegiata Yang Dilahirkan Oleh Manusia Dengan Merencakan Dan Menciptakan Benda-

Benda Material Yang Bernilai Praktis, Seperti Mobil, Pesawat, Televisi Adalah Hasil Dari Perkembanga Teknologi.
John Perry Barlow Pada Tahun 1990 Mengaplikasikan Istilah Siber Yang Dihubungkan Pada Jaringan Internet.

Dalam Perkembangannya, Siber Dapat Membawa Dampak Positif Dan Negatif Yang Dapat Menimbulkan Suatu

Kejahatan Dalam Perkembangan Dunia Siber. Kejahatan Yang Lahir Sebagai Suau Dampak Negatif Dari Perkembangan

Aplikasi Pada Internet Ini Disebut Dengan Kejahatan Siber (Cybercrime) Yang Mencakup Semua Jenis Kejahatan

Beserta Modus Operasinya Yang Dilakukan Sebagai Dampal Negatif Aplikasi Internet.

Menurut Pendapat Mcdonnell Dan Sayers, Ancaman Siber Terdiri Atas Tiga Jenis Yaitu :

a. Ancaman Perangkat Keras (Hardware Threat), Ancaman Ini Merupakan Ancaman Yang Disebabkan Oleh
Pemasangan Perangkat Tertentu Yang Berfungsi Untuk Melakukan Kegiatan Tertentu Didalam Suatu Sistem,
Sehingga Peralatan Tersebut Merupakan Gangguan Terhadap Sistem Jaringan Dan Perangkat Keras Lainnya.

b. Ancaman Perangkat Lunak (Sofiware Threat), Ancaman Ini Merupakan Ancaman Yang Disebabkan Masuknya
Perangkat Lunak Tertentu Yang Berfungsi Untuk Melakukan Kegiatan Pencurian, Perusakan, Dan Manipulasi
Informasi.

c. Ancaman Data/Informasi (Data/Information Threat), Ancaman Ini Merupakan Ancaman Yang
Diakibatkan Oleh Penyebara Data/Informasi Tertentu Yang Bertujuan Untuk Kepentingan

Tertentu.

Dalam Kajian Strategis Keamanan Siber Nasional, Mendefinisikan Ancaman Kejahatan Siber (Cyber Crime)
Sebagai Setiap Kondisi Dan Situasi Serta Kemampuan Yang Dinilai Dapat Melakukan Tindakan Atau Gangguan
Atau Serangan Yang Mampu Merusak Atau Segala Sesuatu Yang Merugikan Sehingga Mengancam Kerahasiaan
(Confidentialty), Integritas (Integrity), Dan Ketersediaan (Availibility) Sistem Dan Informasi. Ancaman Siber
Dapat Terjadi Karena Adanya Kepentingan Dari Berbagai Individu Atau Kelompok Tertentu Dalam Aspek
Kehidupan Masyarakat Dapat Menimbulkan Berbagai Ancaman Fisik, Baik Nyata Maupun Yang Tidak Nyata
Dengan Menggunakan Kode-Kode Komputer (Software) Untuk Melakukan Pencurian Informasi (Information
Theft), Kerusakan Sistem (System Destruction), Manipulasi Informasi (Information Corruption), Atau Perangkat
Keras (Hardware) Untuk Melakukan Gangguan Terhadap Sistem (Network Intrction) Ataupun Penyebaran Data

Dan Informasi Tertentu Untuk Melakuakn Kegiatan Propagamda.8

Kejahatan Siber Adalah Setiap Kegiatan Criminal Yang Dilakukan Menggunakan Komputer, Jaringan
Komputer Atau Internet. Hal Ini Berarti Menggunakan Teknologi Untuk Melakukan Aktivitas Ilegal, Jaringan
Komputer, Atau Internet. Kejahatan Siber Seringkali Merupakan Kejahatan Klasik (Misalnya Penipuan, Pencrian
Identitas, Pornografi Anak), Meskipun Dilakukan Dengan Cepat Dan Terhadap Sejumlah Besar Calon
Korban, Seperti Penggunaan Yang Tidak Sah, Kerusakan, Dan Gangguan Sistem Komputer.
Jenis Kejahatan Siber Diantaranya :

1. Rekayasa Sosial Dan Tipu Daya (Social Engineering And Trickery), Yang Melibatkan Penerapan Metode Curang
Untuk Memaksa Individu Agar Berperilaku Dengan Cara Tertentu Atau Melakukan Beberapa Tugas.

2. Pelecehan Daring Serupa Dengan Jenis Yang Lain Dan Menjelaskan Contoh Dimana Orang Yang Daring Merasa
Terganggu/Dilecehkan Dan Disiksa Oleh Orang Lain.

3. Kejahatan Terkait Identitas Adalah Kejahatan Yang Dilakukan Oleh Seorang Individu Identitasnya Dicuri Atau
Disalahgunakan Oleh Orang Lain Untuk Hal Yang Jahat Atau Tidak Sah Tujuan Tertentu Seperti Penipuan.
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4. Kejahatan Peretasan, Adalah Kegiatan Dimana Seseorang Mengekploitasi Kelemahan Dan Kerentanan Dalam
Suatu Sistem Untuk Keuntungan Atau Kepuasan Dirinya Sendiri.
5. Penolakan Mengakomodasi Informasi Merupakan Tren Baru Ransomware Yang Serupa Dengan Menolak Akases

Individu Ke Informasi Mereka Sendiri.9
Seiring Dengan Lajunya Perkembangan Zaman, Teknologi Yang Semakin Berkembang Dan Digunakan Oleh
Berbagai Kalangan Baik Anak Muda, Orang Tua Dan Sebagainya. Berkembangnya Zaman Semakin Meningkat
Pula Kejahatan Siber Apalagi Mengenai Pencurian Data Dan Informasi Pribadi Seseorang. Penyalahgunaan Data
Pribadi Tanpa Disadari Dapat Terjadi Karena Merupakan Kelalaian Dari Calon Korban (Masyarakat) Itu Sendiri
Dalam Melaksanakan Kegiatan Sehari- Hari.
Data Pribadi Ini Disebutkan Dalam Peraturan Pemerintah Nomor 82 Tahun 2012 Tentang Penyelenggaraan Sistem
Dan Transaksi Elektronik, Mendefinisikan Bahwa Dara Pribadi Sebagai Data Perseorangan Tertentu Yang Disimpan

Dan Dijaga Kebenaran Serta Dilindungi Kerahasiaannya. 10

Salah Satu Dampak Negatif Dari Kemajuan Teknologi Adalah Kejahatan Pencurian Data. Pencurian Data Pribadi
Merupakan Kejahatan Yang Sangat Berbahaya Dimana Kejahatan Ini Merupakan Awal Dari Kejahatan Lainnya
Didalam Dunia Cyber. Kejahatan Cyber Juga Merupakan Sebuah Kejahatan Yang Susah Diungkap Dikarenakan Media
Digital Bersifat Global Atau Luas. Pengaturan Data Pribadi Dalam Sistem Perundang-Undangan Di Indonesia Diatur
Dalam Undang- Undang Nomor 11 Tahun 2008 Tentang Ite Dan Peraturan Menteri Komunikasi Dan Informasi Nomor

20 Tahun 2016 Tentang Perlindungan Data Pribadi Dalam Sitem Elektronik (Pdse). 11
Faktor Yang Melatarbelakangi Adanya Kejahatan Pencurian Data Dan Informasi Pribadi Terjadi Karena Beberapa
Sebab, Diantaranya Yaitu Sebagai Berikut :

a. Human Error, Fitrah Manusia Yang Hobi Mempraktekkan Kebiasaan Ekonomis Diantaranya Dengan Mencari
Free Sofiware Atau Aplikasi Bajakan (Yang Biasanya Memberikan Iming-Iming Free Trial Atau Bonus-Bonus
Lainnya) Memaksa Penggunanya Untuk Secara Suka Rela Memasukkan Data Pribadi Berupa Nomor Telepon Di
Situs Atau Aplikasi Yang Tidak Terjamin Keamanannya.

b. Serangan Malware, Manusia Lalai Dan Tidak Teliti Dalam Menerima Maupun Mengirim Email, Yang Berpotensi
Menjadi Pintu Masuk Malware. Malware Pada Dasarnya Adalah Program Yang Dirancang Untuk Merusak
Dengan Menyusup Ke Sistem Komputer, Salah Satu Jenis Malware Yang Berbahaya Yaitu Spyware. Menurut
Salah Satu Vendor Antivirus Yang Sudah Mendunia Karsperky, Spyware Merupakan Software Yang Didesain
Untuk Masuk Ke Dalam Perangkat Komputer Yang Mempunyai Kemampuan Mengumpulkan Data-Data Pribadi
User Dan Mengirimnya Kepada Pihak Ketiga Tanpa Persetujuan User.

C. Social Engineering, Yaitu Penggunaan Manipulasi Psikologis Untuk Mengumpulkan Data Sensitive Seperti Nama
Lengkap, Username, Password, Dan Sebagainya Melalui Media Elektronik Dengan Menyamar Sebagai Pihak
Yang Dapat Dipercaya. Biasanya Phishing Memanfaatkan Email Untuk Mengelabui Korbannya. Email Yang
Dikirimkan Pelaku Dapat Berisi Sesuatu Yang Mengatasnamakan Pihak Tertentu Dan Memancing Korban Untuk

Meng-Klik Tautan Yang Tercantum Didalamnya. 12
Pencurian Data Pribadi Terbagi Menjadi 5 (Lima) Kategori Yaitu Sebagai Berikut :

1) Businnes/Commercial Identity Theft, Tipe Ini Menggunakan Nama Bisnis Dari Orang Lain Untuk Mengambil
Kredit. Pelaku Jenis Ini Menggunakan Metode Pretexting Dalam Menjalankan Aksinya Yakni Menggunakan
Identitas Atau Dengan Alasan Palsu Untuk Memperoleh Informasi Dari Korban. Criminal Identity Theft, Tipe Ini
Beraksi Sebagai Orang Lain Ketika Akan Melakukan Tindakan Kejahatan.

2) Financial Identity Thefi, Tipe Ini Menggunakan Identitas Orang Lain Untuk Memperoleh Kredit, Barang Serta
Layanan Yang Dimiliki Oleh Orang Tersebut. Pelaku Jenis Ini Menggunakan Metode Skimming.

3) Identity Clonning, Tipe Ini Menggunakan Identitas Serta Informasi Yang Dimiliki Orang Lain Dalam
Kehidupannya Sehari-Hari. Pelaku Jenis Ini Biasanya Menggunakan Metode System Exploit Jenis Password
Cracking, Yakni Melakukan Tindakan Penebakan Password Degan Berbagai Metode, Yang Paling Banyak
Dilakukandengan Metode Bruteforce Atau Menebak Dengan Menggunakan Daftar Kata.

4) Medical Identity Theft, Tipe Ini Menggunakan Identintas Orang Lain Untuk Memperoleh Layanan Kesehatan Dan
Obat-Obatan. Pelaku Jenis Ini Menggunakan Metode Hamper Sama Dengan Jenis Nomor 4 Yakni Mencuri
Identitas Pribadi Seseorang Untuk Kepentingan Mendapatka Layanan Kesehatan Dan Obat-Obatan Denga

Memanfaatkan Data Pribadi Korban.!3

Dampak Pencurian Data Dan Informasi Pribadi Terhadap Korban Kejahatan Siber Di Indonesia.

Kebocoran Data Pribadi Di Era Digital Menjadi Salah Satu Ancaman Besar Yang Mengancam Keamanan Keuangan
Dan Integritas Informasi Pribadi. Ancaman Ini Mencakup Pencurian Identitas Dan Informasi Pribadi, Yang Dapat
Mencakup Data Seperti Data Kesehatan, Data Biometric, Data Genetik, Catatan Kejahatan, Dan Data Keuangan
Pribadi. Pencurian Identitas Adalah Masalah Serius Yang Berdampak Pada Privasi Dan Keamanan Data Pribadi.
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Beberapa Aspek Yang Terkait Dengan Pencurian Identitas Dan Privasi Data Pribadi Mencakup Kesulitan Dalam
Pendeteksian Dan Penanganannya, Kerentanan Dalam Keamanan Data Di Organisasi, Platform Online Atau Aplikasi,
Kurangnya Kesadaran Dan Pemahaman Akan Risiko Pencurian Identitas Dalam Penggunaan Teknologi Digital,
Serangan Yang Cepat Dan Melibatkan Banyak Korban, Serta Tantangan Hukum Dan Penegakan Hukum Terkait
Pencurian Identitas Di Era Digital. Terlebih Lagi, Di Era Digital, Privasi Menjadi Semakin Kompleks Dengan
Penggunaan Media Social, Analisis Data, Dan Praktik Pengumpulan Data Yang Meluas, Yang Dapat Mengorbankan
Privasi Individu Dan Meningkatkan Risiko Penyalahgunaan Identitas.

Perlindungan Terhadap Data Pribadi Menjadi Isu Yang Sangat Penting, Terutama Mengingat Insiden
Kebocoran Data Nasabah Yang Sering Terjadi Karena Kelalaian Dan Kurangnya Pemahaman Masyarakat Terhadap
Risiko Keamanan Data. Untuk Menghindari Pencurian Identitas, Seseorang Harus Berhati-Hati Dalam Membagikan
Informasi Pribadi Mereka Secara Online, Menggunakan Kata Sandi Yang Kuat, Dan Terus Memonitor Laporan Kredit
Mereka Untuk Mendeteksi Aktivitas Yang Mencurigakan. Di Indonesia, Pemerintah Telah Mengesahkan Undang-
Undang Perlindungan Data Pribadi Sebagai Landasan Hukum Untuk Melindungi Data Pribadi Dan Memastikan
Keamanan Informasi Pribadi Warga Negara.

Pencurian Identitas Memiliki Potensi Dampak Serius Pada Keuangan Individu Yang Menjadi Korban. Salah
Satu Konsekuensinya Adalah Penipuan Keuangan, Dimana Pelaku Pencurian Identitas Dapat Memanfaatkan Informasi
Pribadi Yang Mereka Curi Unruk Mencuri Uang Melalui Tindakan Penipuan Dalam Ranah Finansial. Selain Itu,
Korban Pencurian Identitas Juga Dapat Menghadapi Pembobolan Rekening Bank Yang Tidak Sah. Ada Juga Risiko
Kerugiam Finansial Tambahan Yang Dapat Timbul, Seperti Biaya Yang Harus Dikeluarkan Untuk Memperbaiki
Catatan Kredit Yang Terpengaruh Dan Dampak Negatif Pada Reputasi Pribadi, Yang Pada Akhirnya Dapat
Mempengaruhi Aspek Finansial Dan Pribadi Korban.

Pencurian Identitas Memiliki Potensi Untuk Merusak Catatan Kredit Seseorang Jika Pelaku Menggunakan Informasi
Tersebut Untuk Melakukan Tindakan Seperti Membuka Akun Baru Atau Melakukan Transaksi Kredit Yang Merugikan
Korban. Selain Itu, Pencurian Identitas Juga Dapat Berdampak Pada Keuangan Korban, Termasuk Kemungkinan

Pembobolan Rekening Bank Dan Kerugian Finansial Lainnya. 14

Korban Pencurian Identitas Sering Mengalami Tekanan Psikologis Dan Dampak Emosional Negatif Lainnya,
Termasuk Kecemasan Dan Keraguan Terhadap Keamanan Informasi Pribadi Mereka. Pencurian Identitas Dapat
Mengakibatkan Kerusakan Emosional Yang Substansial Pada Korban, Seperti Perasaan Takut, Kemarahan, Serta
Hilangnya Kepercayaan Terhadap Individu Lain. Korban Juga Mungkin Menghadapi Kesulitan Dalam Memulihkan
Reputasi Mereka Setelah Mengalami Pencurian Identitas.

Penyalahgunaan Data Pribadi Dalam Skala Besar Juga Dapat Mengancam Keamanan Nasional. Informasi Sensitif
Yang Jatuh Ke Tangan Yang Salah Dapat Digunakan Untuk Tujuan Spionase, Sabotase, Atau Serangan Siber Terhadap

Infrastruktur Kritis. 19

Dengan Adanya Penyalahgunaan Data Pribadi, Maka Dapat Terlihat Adanya Kelemahan Sistem, Kurangnya
Pengawasan, Sehingga Data Pribadi Dapat Disalahgunakan Dan Mengakibatkan Kerugian Bagi Pemilik Data Tersebut.
Penyalahgunaan, Pencurian, Penjualan Data Pribadi Merupakan Suatu Pelanggaran Hukum Dalam Bidang Teknologi
Informasi Dan Juga Dapat Dikategorikan Sebagai Pelanggaran Atas Hak Asasi Manusia, Karena Data Pribadi

Merupakan Bagian Dari Hak Asasi Manusia Yang Harus Dilindungi. 16

Upaya Pemerintah Dalam Melakukan Perlindungan Hukum Bagi Korban Pencurian Data Dan Informasi
Pribadi Di Era Kejahatan Siber.

Pencurian Data Dan Informasi Pribadi Adalah Kejahatan Yang Sangat Serius, Yang Sering Kali Menjadi Pemicu
Bagi Kejahatan Lain Di Media Digital. Kejahatan Siber Ini Sulit Untuk Diungkap Karena Sifat Media Digital Yang
Berskala Global. Akibatnya, Banyak Korban Mengalami Kesulitan Dalam Melaporkan Kejadian Tersebut Dan
Mendapatkan Kembali Hak-Hak Mereka. Kerugian Yang Dialami Oleh Korban Tidak Hanya Berupa Uang Atau Harta,
Tetapi Juga Mencakup Pelanggaran Terhadap Privasi.

Pencurian Data Dan Informasi Pribadi Di Indonesia Masih Dianggap Sebagai Masalah Yang Kurang Mendapat
Perhatian Serius. Hal Ini Disebabkan Oleh Belum Jelasnya Beberapa Peraturan Perundang- Undangan Yang
Mengaturnya, Serta Sikap Masyarakat Yang Cenderung Meremehkan Dan Tidak Menganggap Serius Ancaman
Kejahatan Tersebut. Padahal, Kasus Pencurian Data Dan Informasi Pribadi Sering Kali Terjadi Di Indonesia.

Kewajiban Pemerintah Negara Indonesia Dalam Memberikan Perlindungan Data Pribadi Didasarkan Pada
Ketentuan Pada Pasal 28g Ayat (1) Uud Nri Tahun 1945 Menyebut Bahwa:

“Setiap Orang Berhak Atas Perlindungan Diri Pribadi, Keluarga, Kehormatan, Martabat, Harta Benda Yang Di
Bawah Kekuasaannya Serta Berhak Atas Rasa Aman Serta Berhak Atas Perlindungan Dari Ancaman Rasa Ketakutan
Untuk Berbuat Sesuatu Atau Tidak Berbuat Sesuatu Yang Merupakan Hak Asasi.”

Meskipun Tidak Secara Langsung Menyebutkan Tentang Privasi Dan Perlindungan Data Pribadi, Ketentuan
Tersebut Secara Implisit Menunjukkan Bahwa Perlindungan Terhadap Hak Pribadi Adalah Bagian Dari Tujuan
Negara Yang Harus Diwujudkan Oleh Indonesia. Hal Ini Mencakup Perlindungan Hak Individu Dalam Masyarakat
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Terkait Dengan Pengumpulan, Pengolahan, Pengelolaan, Dan Penyebaran Data Pribadi.!”

Perlindungan Data Pribadi Di Indonesia Saat Ini Telah Diatur Dalam Beberapa Peraturan Perundang-Undangan
Seperti Halnya : Undang- Undang Nomor 39 Tahun 1999 Tentang Hak Asasi Manusia, Undang- Undang Nomor 11
Tahun 2008 Tentang Informasi Dan Transaksi Elektronik, Undang-Undang Nomor 24 Tahun 2013 Tentang
Administrasi Kependudukan, Undang-Undang Nomor 10 Tahun 1998 Tentang Perbankan, Undang-Undang Nomor 36
Tahun 2009 Tentang Kesehatan, Undang-Undang Nomor 8 Tahun 1999 Tentang Perlindungan Konsumen, Undang-
Undang Nomor 14 Tahun 2008 Tentang Keterbukaan Informasi Publik, Dan Undang-Undang Nomor 36 Tahun 1999
Tentang Telekomunikasi. Namun, Dari Peraturan Yang Telah Berlaku, Masih Belum Ada Pengaturan Yang Lebih

Spesifik Dan Komprehensif Mengatur Tentang Perlindungan Data Pribadi. 18

Penyelenggara Sistem Elektronik Diatur Oleh Seperangkat Peraturan Perundang-Undangan. Diantaranya Adalah Uu
No. 11 Tahun 2008, Uu Juncto Uu 19 Tahun 2016, Dan Peraturan Pelaksanaan Lainnya. Misalnya Saja Peraturan
Pemerintah No. 71 Tahun 2019 Mengatur Tentang Penyelenggaraan Sistem Dan Transaksi Elektronik, Dan Peraturan
Menteri Pdp Nomor 20 Tahun 2016 Mengatur Tentang Perlindungan Data Pribadi. Penyelenggara Sistem Elektronik
Diwajibkan Oleh Uu Ite Untuk Mengambil Tindakan Pencegahan Terhadap Potensi Ancaman Dan Menghapus Data

Atau Dokumen Yang Tidak Perlu Yang Disimpan Secara Elektronik. 19

Dalam Upaya Melindungi Data Dan Informasi Pribadi Setiap Masyarakat Oleh Pemerintah Untuk Mencegah
Pencurian Identitas Dan Penipuan Di Dunia Cyber. Di Indonesia, Aturan Perlindungan Data Pribadi Diatur Dalam
Undang-Undang Nomor 27 Tahun 2022 Tentang Perlindungan Data Pribadi (Uu Pdp). Sanksi Administratif Dapat
Dikenakan Atas Pelanggaran Perlindungan Data Pribadi, Seperti Pemberitahuan Tertulis Kepada Lembaga Pemerintah
Yang Lalai Melindungi Informasi Pribadi. Pemerintah Juga Dapat Memerintahkan Pelanggar Untuk Mengungkapkan
Pelanggaran Kepada Publik Atau Pihak Terkait. Gugatan Perdata Terhadap Pemerintah Dapat Diajukan Jika Terjadi
Kelalaian Dalam Melindungi Informasi Pribadi, Dan Jika Gugatan Tersebut Dimenangkan, Pengadilan Dapat
Memerintahkan Pemerintah Untuk Membayar Ganti Rugi Atau Tindakan Lain Yang Diperlukan.

Penyelesaian Masalah Perlindungan Data Pribadi Dilakukan Melalui Beberapa Cara Yaitu “Arbitrase, Pengadilan,
Atau Lembaga Penyelesaian Sengketa Alternatif Sesuai Dengan Ketentuan Peraturan Perundangan- Undangan Dengan
Alat Bukti Sah Undang-Undang Yang Meliputi Alat Bukti Sebagaimana Yang Ada Dalam Hukum Acara Dan Alat
Bukti Lain Berupa Informasi Elektronik, Dokumen Elektronik Sesuai Dengan Peraturan Perundang-Undangan”. Uu
Pdp Memiliki Empat Jenis Pelanggaran Yang Tertulis Pada Pasal 67, Pasal 68, Dan Pasal 70. Pada Pasal 67 Yang
Menyebutkan “Dengan Memperoleh Data Pribadi Yang Bukan Miliknya Untuk Menguntungkan Diri Sendiri Dan
Dapat Merugikan Subjek Data Pribadi Serta Setiap Orang Yang Sengaja Dan Melawan Hukum Menggunakan Data
Pribadi Yang Bukan Miliknya, Akan Dipidana Penjara Lima Tahun Dan Pidana Denda Paling Banyak 5 Miliar, Dan
Jenis Pelanggaran Dengan Menggunakan Data Pribadi Yang Bukan Miliknya Akan Dikenai Penjara Paling Lama Empat
Tahun Dengan Denda Pidana 4 Miliar.” Pada Pasal 68 Uu Pdp Yang Menyebutkan “Setiap Orang Yang Sengaja
Membuat Data Pribadi Palsu Atau Memalsukan Data Pribadi Untuk Menguntungkan Diri Sendiri Maka Akan
Dikenakan Denda Penjara Paling Lama Enam Tahun Dan Denda Pidana Sebanyak 6 Miliar. Sedangkan Dalam Pasal 70
Terkhusus Untuk Korporasi Yang Mana Dimaksud Dalam Pasal 67 Dan 68 Jika Korporasi Melakukan Pelanggaran
Maka Hukum Akan Dijatuhkan Kepada Pengurus, Pemegang Kendali, Pemberi Perintah, Pemilik Manfaat Dan/Atau
Korporasi Dengan Pidana Banyak 10 Kali Dari Maksimal Denda Yang Diancamkan, Yang Mana Pidana Korporasi
Hanya Dijatuhkan Pidana Denda Seperti Perampasan Keuntungan, Pembekuan Usaha Korporasi, Pembayaran Ganti
Rugi, Pencabutan Izin, Penutupan Korporasi Dan Pembubaran Korporasi.”

Upaya Perlindungan Preventif (Pencegahan) Untuk Melindungi Data Pribadi Dapat Dilakukan Dengan Cara
Menghindari "Sharing Data" Secara Sembarangan Serta Menghindari Penggunaan Platform Yang Tidak Sah, Karena
Aplikasi Ilegal Dapat Berisiko Menimbulkan Tindak Kejahatan Siber. Selain Itu, Kesadaran Masyarakat Dalam Menjaga
Data Pribadi Sangat Penting. Sementara Itu, Pemerintah Akan Melakukan Uji Kepatuhan "Compliance" Untuk
Memastikan Kesesuaian Antara Peraturan Undang-Undang Dan Kewajiban Yang Harus Dipenuhi Oleh Sistem
Elektronik. Upaya Perlindungan Represif (Pemaksaan) Diterapkan Jika Terjadi Kebocoran Data Pribadi, Dengan Sanksi
Yang Tercantum Dalam Undang-Undang Pdp, Seperti Yang Diatur Dalam Pasal 67 Dan Pasal 68 Yang Mencakup
Hukuman Denda Dan Pidana Penjara. Selain Itu, Pasal 70 Mengatur Sanksi Bagi Pelanggaran Yang Dilakukan Oleh
Korporasi. Jika Terjadi Kebocoran Data Pribadi Akibat Ketidakpatuhan Terhadap Undang-Undang Pdp, Sanksi Yang

Diatur Dalam Undang-Undang Tersebut Akan Diberlakukan.20

KESIMPULAN
1. Faktor Yang Melatarbelakangi Terjadinya Kejahatan Pencurian Data Dan Informasi Pribadi Di Indonesia
Pencurian Data Dan Informasi Pribadi Di Indonesia Dipengaruhi Oleh Berbagai Faktor, Terutama
Perkembangan Teknologi Informasi Dan Komunikasi Yang Pesat. Dalam Konteks Ini, Beberapa Faktor Kunci
Yang Melatarbelakangi Terjadinya Kejahatan Tersebut Adalah:

a. Perkembangan Teknologi Kemajuan Teknologi, Khususnya Dalam Penggunaan Perangkat Mobile Dan Internet,

(c9) CC Attribution-ShareAlike 4.0 License. Page - 59



***  Jurnal Dunia Ilmu Hukum E-ISSN : 2987-6001

5_@ Volume 2 ; Nomor 2 ; Desember 2024 ; Page 54-61
i' |; DOI : https://doi.org/10.59435/jurdikum.v2i2.453

WEB :https://jurnal.padangtekno.com/index.php/jurdikum

Telah Memudahkan Individu Untuk Bertransaksi Dan Berbagi Informasi Secara Online. Namun, Hal Ini Juga
Membuka Peluang Bagi Pelaku Kejahatan Untuk Melakukan Pencurian Data.

b. Human Error
Banyak Individu Yang Tidak Berhati-Hati Dalam Menjaga Informasi Pribadi Mereka. Misalnya, Penggunaan
Aplikasi Bajakan Atau Perangkat Lunak Yang Tidak Terjamin Keamanannya Dapat Menyebabkan Pengguna
Secara Tidak Sadar Memberikan Data Pribadi Kepada Pihak Yang Tidak Bertanggung Jawab.

C. Serangan Malware
Ketidakwaspadaan Dalam Menerima Atau Mengirim Email Dapat Menjadi Pintu Masuk Bagi Malware Yang
Dirancang Untuk Mencuri Data Pribadi. Spyware, Sebagai Salah Satu Jenis Malware, Dapat Mengumpulkan
Informasi Sensitif Tanpa Sepengetahuan Pengguna.

d. Social Engineering
Metode Manipulasi Psikologis Yang Digunakan Oleh Pelaku Untuk Mendapatkan Informasi Sensitif. Phishing
Adalah Contoh Umum Di Mana Pelaku Menyamar Sebagai Pihak Tepercaya Untuk Mengelabui Korban Agar
Memberikan Data Pribadi.

€. Kurangnya Kesadaran
Banyak Orang Yang Tidak Menyadari Risiko Yang Terkait Dengan Penggunaan Teknologi Digital, Sehingga
Mereka Cenderung Mengabaikan Langkah-Langkah Keamanan Yang Diperlukan.

2. Dampak Pencurian Data Dan Informasi Pribadi Terhadap Korban Kejahatan Siber Di Indonesia Pencurian Data
Pribadi Dapat Memberikan Dampak Yang Signifikan Bagi Korban, Baik Secara Finansial Maupun Psikologis.
Beberapa Dampak Tersebut Meliputi:

a. Kerugian Finansial
Korban Dapat Mengalami Penipuan Keuangan, Pembobolan Rekening Bank, Dan Kerugian Terkait Lainnya.
Biaya Untuk Memperbaiki Catatan Kredit Yang Terpengaruh Juga Dapat Menjadi Beban Tambahan.

b. Kerusakan Reputasi
Pencurian Identitas Dapat Merusak Reputasi Individu, Yang Dapat Mempengaruhi Kehidupan Pribadi Dan
Profesional Mereka.

C. Dampak Emosional
Korban Sering Kali Mengalami Kecemasan, Ketidakpercayaan, Dan Stres Akibat Pelanggaran Privasi Yang
Mereka Alami. Perasaan Takut Dan Kemarahan Juga Dapat Muncul, Serta Kesulitan Dalam Memulihkan
Reputasi Yang Telah Rusak.

d. Ancaman Keamanan Nasional
Penyalahgunaan Data Pribadi Dalam Skala Besar Dapat Berpotensi Mengancam Keamanan Nasional, Terutama
Jika Informasi Sensitif Jatuh Ke Tangan Yang Salah.

3. Upaya Pemerintah Dalam Melakukan Perlindungan Hukum Bagi Korban Pencurian Data Dan Informasi
Pribadi Di Era Kejahatan Siber Pemerintah Indonesia Telah Mengambil Langkah-Langkah Untuk
Melindungi Data Pribadi Warganya Melalui Berbagai Peraturan Dan Undang-Undang. Beberapa Upaya
Tersebut Meliputi:

a. Peraturan Perundang-Undangan
Pengaturan Mengenai Perlindungan Data Pribadi Di Indonesia Diatur Dalam Undang-Undang Nomor 27
Tahun 2022 Tentang Perlindungan Data Pribadi (Uu Pdp) Dan Peraturan Terkait Lainnya. Uu Pdp
Memberikan Landasan Hukum Bagi Individu Untuk Melindungi Data Pribadi Mereka Dan Menetapkan
Sanksi Bagi Pelanggaran.

b. Pencegahan Dan Penegakan Hukum
Pemerintah Melakukan Uji Kepatuhan Untuk Memastikan Bahwa Penyelenggara Sistem Elektronik
Mematuhi Peraturan Yang Ada. Jika Terjadi Pelanggaran, Sanksi Administratif Dan Pidana Dapat
Dikenakan Kepada Pelanggar.

C. Kesadaran Masyarakat
Pemerintah Juga Berupaya Meningkatkan Kesadaran Masyarakat Mengenai Pentingnya Menjaga Data
Pribadi Dan Risiko Yang Terkait Dengan Penggunaan Teknologi.

d. Sistem Penyelesaian Sengketa
Uu Pdp Menyediakan Mekanisme Penyelesaian Sengketa, Termasuk Arbitrase Dan Pengadilan, Untuk
Menangani Pelanggaran Terhadap Perlindungan Data Pribadi.
Dengan Langkah-Langkah Tersebut, Diharapkan Perlindungan Data Pribadi Di Indonesia Dapat
Ditingkatkan, Serta Korban Pencurian Data Dapat Memperoleh Keadilan Dan Perlindungan Yang Layak.
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